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b di Antonio Scuglia

Pisa Accade sempre piu spesso che
gli utenti di servizi di pagamento on li-
ne cadano vittima di una nuova e sem-
pre pil sofisticata frode nota come la
truffa del “messaggino”, che consiste
nell'invio da parte del malfattore di un
messaggio all'ignaro utente, del tutto
simileaquelli autenticigiaricevuti dal-
lapropriabanca, conil quale viene avvi-
sato della violazione del conto on line,
oppure del prossimo blocco su di una
suacarta.

«La forza suggestiva di questa frode
informatica-spiegal’avvocato Alberto
Foggia, responsabile provinciale dell’A-
dusbef-risiede, appunto, nella capaci-
ta del messaggio sms di rendersi appa-
rentemente autentico agli occhi di chi
loriceve».

[Itruffatore infatti riesce a camuffare
ilnumero mittente dell’sms e sostituir-
lo con unasstringa alfanumericain gra-
do di assomigliare in tutto e per tutto
agli sms originali inviati dall’istituto di
credito al proprio cliente.

Ricevuto il messaggio —che puo arri-
vare anche per email -1'utente, intimo-
ritodalla possibile effettuazione di ope-
razioni fraudolente sul proprio conto,
seguira le istruzioni, cliccando un link
cheinrealtalo mandera su una pagina
webidenticaaquelladella propriaban-
ca e che servira a carpire le credenziali
per finalizzare'operazione fraudolen-
ta: «Il punto diforza degli attacchispoo-
fing & certamente quello di far credere
alle vittime di stare realmente intera-
gendo col proprio istituto bancario»,
continual’avvocato.

Una finalita che puo essere raggiun-
taanche attraverso un diverso schema
diattacco:il caller id spoofing, nel qua-
le la frode si svolge anziché via sms at-
traverso un contatto telefonico, nel
quale 'id chiamante e quello del servi-
zio clientidella propriabanca.

Queste tipologie di frodi riescono
molto spesso a carpire la fiducia dei
consumatori, anche perché gli schemi
di attacco sono ben curati e non pilt
grossolani come un tempo (ovvero
quando venivano inviate per lo piu
email da indirizzi improbabili e con te-
sti sgrammaticati) e, soprattutto, an-
che i colloqui del falso operatore sono
benstrutturati e capacisempre disupe-
rare le possibili resistenze dell’interlo-
cutore che, ricordiamolo, non ha dub-
bisullaveridicitadi quanto accade poi-
ché apparentemente il numero chia-
mante e quello del proprio intermedia-
rio.

Iricorsi all’Abf

Dato il sofisticato meccanismo della
frode e la sua complessita anche sotto
il profilo informatico, non sono manca-
te decisioni favorevoli al rimborso de-
gli importi sottratti al consumatore da
parte dell’Arbitro Bancario Finanzia-
rio (Abf) , sistema di risoluzione delle
controversie che possono sorgere tra i
clientiele banche e gli altriintermedia-
riin materia di operazioni e servizi ban-
cari efinanziari alternativo a quello del-
la tutela giudiziale; il vantaggio del ri-
corsoall’ABF e sicuramente rappresen-
tato dai tempi (meno diunanno perot-
tenere una decisione) e dai (minimi) co-
sti (20 euro).

Nella pitt recente giurisprudenza
Abf, infatti, viene particolarmente valo-
rizzata la complessita dell’attacco sot-
toil profilo della sua capacitadi convin-
cere la vittima sulla veridicita delle co-
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municazioni, resa possibile da un illu-
sionismo informaticoin grado difar ap-
parire comerealmente provenienti dal-
labanca messaggi e comunicazioni te-
lefoniche.

L’'ingenuitanon é ammessa

Precisal’avvocato Foggia: «Non pos-
siamo trascurare, pero, come proprio
I'’Abfabbiavalorizzatol'importanza de-
gli aspetti legati al testo dell’sms ed al
suo attento esame. Infatti, qualora lo
stesso presenti errorievidentiditesto o
contenga un link la cui stringa sia del
tutto inconferente con lo scenario di
frode costruito dal cosiddetto “attac-
cante” (ovvero I'hacker) non vi sara
possibilita di rimborso per I'utente a
causa di una sua condotta negligente
nel non aver prestato attenzione alla
inattendibilitadella comunicazione».

La delegazione pisana di Adusbef ha
registrato numerosi casi di clienti vitti-
me di sms spoofing, anche con signifi-
cative varianti nella fase di attacco.
Non sono infatti mancati casi nei quali
la vittima ha ricevuto non solo I'sms,
maanchela chiamata del falso operato-
re dell’istituto di credito. «Come asso-
ciazione di consumatori, — spiega il le-

gale, — Adusbef sta curando casi di nu-
merosi utenti di servizi di pagamento e
ottenendo diversirimborsi».

Tralevarieattivita svolte vi e stataan-
che quella divulgativa, per cercare di
mettere in guardia i consumatori. In
primo luogo, bisogna ricordare sem-
pre che la banca non risolve problemi
disicurezzadeinostricontionline con-
tattandocial telefono o chiedendocida-
ti, che vi e obbligo per I'utente di con-
servare con cura e non cedere mai le
proprie credenziali di accesso al conto
on line. Infine, davanti a simili scenari
difrode,lanecessitadicontattare subi-
to il proprio istituto di credito per op-
portuni accertamenti e il blocco delle
operazioni.

Uncaso pratico

Traimolti casiaffrontatidalla delega-
zione pisana diAdusbef, sonoricorren-
ti quelli dell’sms apparentemente pro-
veniente dalla propria banca nel quale
viene segnalato un alert di sicurezza.
Poco dopo segue anche una telefonata
nellaquale unsedicente operatore con-
ferma il (falso) problema, annuncian-
doTl’invio di un codice sul cellulare uti-
leallarisoluzione del problema. Inreal-

ta, con tali attivita venivano postein es-
serele operazionifraudolente.

Chefare?

Una volta disconosciute (come tali)
dette operazioni e richiesto il imborso
delle somme sottratte al proprio inter-
mediario, taledomanda viene puntual-
mente respinta (solitamente il diniego
e standardizzato). «A quel punto - dice
I'avvocato,-nell'interesse dell’associa-
to abbiamo proposto ricorso all’Abf
pervederriconosciutoil diritto al risto-
ro degli importi prelevati dall’hacker,
evidenziando, tra gli altri, la particola-
re decettivita della frode eseguita con
sms spoofing e sinergico “attacco” di
callerid spoofing, che di fatto non ave-
vapermesso alla vittima di avvedersiin
tempo del piano criminoso postoin es-
sere asuo danno». Iniziativarisolta po-
sitivamente stante la particolare ag-
gressivita della frode in esame, capace
difattodiintromettersinel canale dico-
municazione cliente /banca attraver-
soil qualeI'istituto di credito inviai co-
dici Otp autentici, utiliad eseguirereal-
mente le operazioni di pagamento tele-
matiche.
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Il glossario

Si chiama spoofing la manipolazione dei dati del mittente

D Viene chiamata Sms spoofingla tecnica che consiste nella manipo-
lazione dei dati relativi al mittente di un messaggio perfarsi che appa-
ia provenire da un soggetto differente, rimpiazzando il numero origina-
rio con un testo alfanumerico (ossia quello utilizzato dall'intermedia-
rio peri propri messaggi genuini). In tal modo, il truffatore pud inviare
sms civetta che sembrano provenienti da numeri o contatti legittimi.

Callerid spoofing & invece latecnica con la quale viene falsificato
I'identificativo del chiamante in unatelefonata.

In genere si distingue fra phishing, vishing e smishing, ma la sostan-
za e sempre la stessa. cambia solo lo strumento. Il phishing propria-
mente detto inizia con I'invio di un’email che contiene un’offerta allet-
tante o richiede un’azione sollecita come compilare un modulo, clicca-

resuun linko aprire un allegato. Il vishing & quello effettuato tramite
servizi ditelefonia: quiitruffatori sispacciano perun call center(diuna
banca ad esempio) e chiedono alla vittima di fornire i suoi datiad un
operatore. Nello smishing invece viene utilizzato I'Sms.

Lasede pisana dell’associazione Adusbef puo essere contattata al
numero ditel. 050.542786, email foggiamerico@gmail.com

L'awocato Alberto Foggia € anche curatore, insieme all’awocato
Edoardo Ferragina, della collana giuridica di cui fa parte il volume di
Francesco Cocchi “Phishing e nuovi attacchi informatici. Modalita
operative e strategie difensive”, che si pud acquistare su Amazon
(www.amazon.it/Phishing-informatici-operative-strategie-difensi-
ve/dp/8894863069).




